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TOm tit

Tau bién thieong mai ngay cang dwoc trang bj rat
nhiéu thiét bi, hé thang tw déng hoéa, cong nghé
théng tin hién dai dya trén may tinh va internet.
Piéu nay ciing dong nghia véi viéc ludn cb cac
méi de doa tan cong mang, ma hdu qua cé thé
danh hueng nghiém trong dén nganh hang hai.
Thuyén vién Viét Nam duwroc trang bj kha han ché
kién thizc vé an ninh mang. Nhiéu thuyén vién van
chia nhan thire day dii vé cac méi nguy hiém va
hdu qud cing c4c céach thic tdn cdong mang nham
vao tau bién dé co cac bién phap phong tranh
hiéu qud. Ngay ca trong ngi dung nhitng chuong
trinh huan luyén an ninh cho thuyén vién (c6 cap
ching chi), ciing chira d@é cdp dén vdn dé an ninh
mgng va an ninh mang déi véi tau bién.

Véi muc dich ndng cao nhdn thirc vé an ninh
Mang doi véi thuyen vién Viét Nam, bai béo néu
I&n céc cach thie dang diroc sir dung dé tdn cong
Mang ciing nhw lam néi bdt doi twong yéu nhdt
chinh 14 thuyén vién va dé xudt céc gidi phap
nham logi b, giam thiéu cac méi de doa hodc
tranh pham 13i ciia mét cuge tan cong mang.

Tir khéa: An ninh hang hai; Cac méi de doa doi
véi hang hai; An ninh mang doi véi tau bién.
Abstract

Commercial ships are increasingly equipped with
a lot of equipment, automation systems, modern
information technology based on computers and
the internet. This also means that there are always
cyberattacks, which can have a serious impact on
the maritime industry.

Vietnamese seafarers have limited knowledge of
cyber security. Many seafarers are still not fully
aware of the dangers and consequences, as well
as the types of cyber attacks against ships to take
effective preventive measures. Even in the content
of security training programs for crews (with
certification), did not mention the issue of cyber

security and network security for ships.

With purpose to raise the awareness of
cybersecurity for Vietnamese seafarers, the article
highlights the ways in which cyber attacks are
used as well as highlighting the weakest target
seafarers and proposing solutions on how to
eliminate, minimize threats or to avoid falling foul
of an attack cyber.

Keywords: Maritime Security; Maritime threats;
Cyber Security on the ships.
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1. bit van dé

Van tai hang hai dong vai tro hét stc quan trong
d6i véi nén kinh té thé gigi. Hon 80% lwong hang
hoa trén thé gioi tinh theo thé tich va hon 70% gia tri
clia chung dwoc van chuyén bang dwdng bién. Trong
van tai hang hai, tau bién 14 phuong tién chinh va
dong vai tro chu chdt. Nhitng con tau ngay cang sir
dung nhiéu hon cac trang thiét bi, cac hé théng tu
doéng hoéa va cbng nghé thdng tin hién dai. Cac hé
théng nay chu yéu duoc két ndi vai internet va hé
théng thdng tin lién lac tr xa. Cac thiét bi va hé
thdng lap dat trén tau dwoc thiét ké va van hanh bang
cach sir dung may tinh va két ndi Internet va nhu vay
s& 1am cho ching dé bi tan céng mang. Dic biét,
trong nhitng truong hop khi con tau dang trong ving
ven bién hoic & gan bén cang ma ching bi tan cong
mang thi hau qua c6 thé anh huong nghiém trong dén
ca mot khu vuc rong 16n.

Theo dir lidu diéu tra cua cic co quan an ninh
mang, phan Ién cac cudc tin cong mang trén tau
duoc vo tinh kich hoat bai thuyén vién, khi ho c6 thé
la da m¢ céc file dinh kém email gia hoac siéu lién
két hoic str dung phuong tién di dong da bi nhiém
virus doéc hai pha hoai. Theo bdo céo khao sat vao
nam 2018, c6 dén 92% thuyén vién xac nhan rang
viéc truy cap internet c6 anh huong manh mé dén ho
va ho thuong xuyén thyc hién viéc nay [1]. Trong
khi d6, thuyén vién Viét Nam chua duoc trang bj day
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du kién thae vé an ninh mang mét cach chinh théng.
Minh chimg cho diéu nay d6 1a, noi dung kién thic
thuyén vién duoc trang bi trong cac khoa hoc c6 cap
chung chi vé an ninh dua trén bo luat quéc té vé an
ninh tau va bén cang (ISPS) ciing khong dé cap dén
an ninh mang. C6 rat nhiéu thuyén vién cho rang voéi
su phtrc tap ciia cac hé thong trén tau thi cac cudc tin
cong mang kho c6 thé xay ra.

2. Phén tich an ninh mang trong cac vian ban
phép luat quéc té

V6i vi tri va vai trd caa minh T chac Hang hai
Qudc té (IMO) di ban hanh nhiéu vin ban phap luat
lién quan dén an ninh, an toan trong linh vyc hang hai.
2.1. Céng wéc vé an toan sinh mgng trén bién
(SOLAS) va nhing bé ludt, hwéng dén lién quan

Diéu 1 trong chuong XI-2 cta cong uéc SOLAS,
ngay trong phan dinh nghia “sy c¢6 an ninh bat
thuong” d3 khong bao gdm nhitng rai ro va nguy
hiém mang.

Bo luat qudc té chinh, dic thu nhat vé an ninh d6i
v6i tau bién 1a bo luat ISPS. Noi dung chi tiét nhat
cua bo luat lién quan dén an ninh tau bién duoc thé
hién cu thé trong cac muc A/8.4, B/8 va B/15 cua bo
luat 1a cac quy dinh vé thiét 1ap va duy tri ké hoach
an ninh ddi v6i mot con tau. Tuy nhién, ciing gidng
nhu SOLAS, d6 1a, ISPS chi cung cép ké hoach an
ninh chdng lai cac mbi de doa vat 1y nhu cudp bién.

Vao thang 6 nim 2016 t4 chic IMO da phé duyét
va ban hanh vin ban MSC.1/Circ. 1526 “Huéng dan
tam thoi vé Quan ly rii ro mang hang hai” trong
phién hop thir 96 cua Uy ban An toan Hang hai. Bén
thang 7 nam 2017 IMO da ban hanh van ban
MSC-FAL.1/Circ.3, 2017 “Huéng dan vé quan ly rai
ro khong gian mang hang hai”, thay thé cho
MSC.1/Circ. 1526. Cac van ban nay cha yéu cung
cap céac khuyén nghi mic cao cho sy quan ly rai ro
khéng gian mang cling cac yéu té hd tro viéc quan ly
rii ro mang. Cac vian ban nay cung cac huéng dan
ciia mot sé td chic hang hai 16n trén thé gisi nhu
Hiép hoi hang hai Quéc té va Baltic (BIMCO),
Co quan Van tai bién quéc té (ICS) tap trung vao
huéng dan xay dung quy trinh quan ly rai ro mang
hang hai cho céc cdng ty va cac nha khai thac tau
gom 5 budc, nhan dién; phong ngira; phat hién; ing
pho va khdi phuc.

Ngoai cac bo luat va huéng dan trén con cd Nghi
quyét MSC.428(98) vé “Quan rii ro mang hang hai
trong hé thong quan 1y an toan” cua IMO. Nghi
quyét MSC.428(98) khuyén khich cac qudc gia ma
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tau mang co budc cac cong ty ddi xur vai quan ly an
ninh mang & cap do cong ty thong qua hé théng quan
ly an toan (SMS) theo yéu cau cua b luat quan Iy an
toan qudc té (ISM).

2.2. Céng wéc quéc té vé Tiéu chudn hudn luyén,
cdp chieng chi va truc ca cho thuyén vién (STCW
78/2010)

Khoéng chi phan A-VI/ 5 cia Cong uéc STCW
mo ta trinh d6 cta mét si quan an ninh tau bién, ma
phan A-VI/ 6 cia STCW ciing yéu cau thuyén vién
tau bién phai duoc dao tao, huan luyén lam quen vé
an ninh, nhitng ngudi chiu trach nhiém vé an ninh
cuia con tau phai duoc dao tao nang cao nhan thic vé
an ninh. Tuy nhién, trong cac chuong trinh dao tao,
huan luyén lién quan dén an ninh cia STCW nhu
chwong trinh huin luyén 3.19 (model course 3.19)
cho si quan an ninh tau bién, chwong trinh huén
luyén 3.20 (model course 3.20) cho si quan an ninh
cong ty, model course 3.26 dao tao an ninh cho
nhitng thuyén vién dugc chi dinh dam nhiém nhiém
vy an ninh caa tau, chuong trinh 3.27 dao tao, huan
luyén nhan thic an ninh cho tat ca thuyén vién, déu
khéng chira bat ky noi dung nao vé an ninh mang,
ma chi cung cdp dao tao vé an ninh vat 1y, dién hinh
nhét 1a cudp bién.

T4t ca cac van ban phap luat cia IMO ciing nhu
rat nhiéu hudng dan vé an ninh, huin luyén va dao
tao an ninh cua céc té chic hang hai quéc té Ion, uy
tin cling méi chi tap trung vao:

- P& cap ké hoach an ninh chéng lai cac mbi de
doa vat ly nhu cudp bién;

- Pao tao, huan luyén thuyén vién chdng lai cac
mdi de doa vat 1y nhu cudp bién;

- Xay dung quy trinh quén ly riii ro an ninh mang.

Theo ding quy dinh trong phan A-VI/6 cua
STCW thi thuyén vién phai duoc huin luyén an ninh
mang d6i véi tau bién ngay & mirc do 1am quen vé an
ninh. Trong khi d6, midc du duoc huin luyén va cip
chimng chi vé an ninh, nhung thuyén vién khong duoc
trang bi mot cach chinh théng vé an ninh mang, ma
day lai 13 mot trong nhitng doi hoi hét sic can thiét
trong tinh hinh hién nay. C6 nhiéu thuyén vién van
chua thé hidu duoc hau qua ma mét cudc tan cong
mang gay ra.

3. TAn cong mang vao tau bién thong qua méi lién
két yéu nhit chinh 1a thuyén vién

Céc con tau ngay cang tré nén téi tan hon va ¢
két ndi nhiéu hon. Lién lac cua tau, ngay nay, mang
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nhiéu dit liéu va nhanh hon bao gid hét. Cac thiét bj,
hé thong duoc trang bi trén tau rat hién dai lai cang
ngay cang dé bj tin céng xam nhap, can thiép.
Thuyén vién trén tau dwoc ludn chuyén thuong
xuyén, diéu d6 c6 nghia thuyén vién thuong xuyén
sir dung cac hé théng ma ho khong quen thudc. Diéu
nay lam ting co hoi 13i do thuyén vién gy ra [3].
Trong khi thuyén vién lién tuc twong tac voi cac hé
thong trén bd va trén tau, yéu tb con nguoi van s&
dong mot vai tro quan trong trong phan 16n céc su ¢b
an ninh mang.

Trong Hoi nghi thugng dinh van tai hang hai tai
truong dai hoc k§ thuat Ban Mach, truéng phong
Diéu tiét Cong nghé Hang hai cua BIMCO da dé cap
“80% céc sy ¢b an ninh mang c6 thé duge ngan chan

néu ngudi ding don 1¢ da co thé nhan ra mdi de doa”.

Gi&o duc va nang cao nhan thicc ctia con nguoi la
budc tién I6n du tién can thuc hién dé ting cudng
an toan va an ninh. Diéu cuc ky quan trong 1 gido
duc do6i ngii thuyén vién dé nang cao nhan thic vé
céc 15 héng phét sinh tir 18i cua con ngudi.

Theo két qua khao sat ddi voi thuyén vién do
Roger Adamson, giam ddéc diéu hanh cua
Futurenautics Maritime thuc hién tir nam 2012 dén
2018 voi hon 6.000 thuyén vién, cho thay rang, chi
c6 15% thuyén vién da trai qua mot hinh thirc dao
tao vé an ninh mang; 20% cam thay rang dao tao vé
an ninh mang bj thiéu trén tau; 60% mong muén
dugc dao tao thém vé kha nang phuc hdi va quan ly
an ninh mang; 49% thira nhan riang ho khdng biét vé
chinh sach an ninh mang cua céng ty. Cudc khao sat
cling cho thdy 47% thuyén vién da di trén mot con
tau c6 tro thanh muyc tiéu tan cong mang [2].

Nhirng .
ngudi khac Pho 2 Nguwéi quan
12% 5% Iy IT
10%

Cong ty
12%

Thuyén
trwéng

41% Tat ca moi

nguwoi
20%

Hinh 1. Két qud khdo sat vé nguéi chiu trach nhigm
ddi véi an ninh mang trén tau [2]
Ngoai nhitng cudc tin cong mang lon, c6 cha
dich, cac hé théng va dir liéu khdng gian mang cua
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tau c6 xu hudng bi x&m pham do nham 1an boi
thuyén vién trén tau hoic cac nhan vién trén bo.

4. Ciac phwong thirc tin cong mang

Céch thirc dugc sir dung phd bién trong céc cudc
tan cong mang ddi Vi tau bién thuong mai, d6 1a sur
dung cac cong cu va ky thuét g dung tin hoc sau day:

+ Malware: La phian mém doc hai. N6 chinh la
céc doan chuong trinh may tinh dugc viét ra nham
chiém quyén truy ciap hoic gay thiét hai cho may
tinh, may cha hoac mang. Muc dich ctia Malware la
danh cdp tai nguyén tir may tinh va khai thac cac
thiéu sot hoac cac sy cb da biét cua mang. Phan mém
doc hai co thé 1a virus, trojan horse, ransomware,
spyware va worms.

- Virus: Pay 1a mot chuong trinh may tinh co thé
tu tao ra rat nhiéu ban sao giéng nod va lay lan sang cac
may tinh dugc két nbi khac bang cach tw gin vao cac
chuong trinh hodc tai liéu hop phap va chuong trinh
nay s& tu dong chay khi thuyén vién chay mot trong
nhiing chuong trinh dé.

- Trojan horse: Né dugc 4n trong nhiing phan
mém tudng nhu vo hai. N6 tao ra mot moi truong giao
tiép gia mao, noi thuyén vién nghi rang d6 1a moi
truong giao tiép thuc té, khi d6 nd s& danh cip mat
khau giao dich cuia thuyén vién, truy cap vao mdy tinh
ctia thuyén vién va kiém soat n6. Cubi cung tién hanh
danh cip thong tin, dit liéu tir may tinh bi nhidm ciing
nhu cac Trojans truy cap tir xa duoc thiét ké dé cho ké
tan cong toan quyén kiém soat may tinh.

- Ransomware: La mot loai phan mém doc hai
nham tong tién ngudi ding bing cach xdm nhap vao
may tinh va thao ting dit liéu cta nan nhan bang cach
ma hoa cac dir liéu trong may tinh clia nguoi dung va
gilt n6 1am con tin, budc ngudi dung phai tra tién
chudc dé léy lai tap tin cua ho.

- Spyware: Loai ph?m mém doc hai, dugc thiét ké
dé an trén may tinh va giam st moi hanh dong ctia
ngudi ding. N6 ¢6 thé theo ddi web hoat dong, truy
cap E-mail va thdm chi danh cép tén nguoi ding va
mat khiu.

- Worms: La mot chuong trinh may tinh doc hai
c6 thé stra ddi, xoa cac tap tin va tham chi gin thém
phan mém doc hai vao may tinh. Myc tiéu chinh cia
worms 1a tao ra cang nhiéu ban sao ctia n6 c6 thé lay
lan tir mdy tinh nay sang may tinh khac cang tot. Mot
worm cé thé tu sao chép ma khong can bat ky su
tuong tic nio ciia con ngudi va khong nhit thiét phai
gin vao chwong trinh.
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+ Social engineering: Pay la mét cach duoc
nhiing ké tan cong co trinh d6 s dung nham thao
ting cac thuyén vién, pha v& quy trinh an ninh,
thong thuong nhitng kiéu tan céng nay théng qua
tuong tac qua phuong tién truyén thong xa hoi. Pién
hinh cho kiéu tin céng nay c6 thé 1a gia mao thong
bao tir cong ty hodc sir dung cac cach budc thuyén
vién phai phan hdi ngay lap tic do tinh hudng khan
cap. Khi thuyén vién nhap vao lién két do c6 thé da
kich hoat phian mém déc hai.

+ Phishing: Bang cach gui E-mail dén mot s6
luong 16n cac muc tiéu tiém niang yéu cau cung cap
cac thong tin c& nhan nhay cam nhu yéu cau cho biét
tén thuyén vién, mat khau, sé PIN hoic 1am cho nan
nhan truy cap mot trang web gia bang cach sir dung
siéu lién két dugc cung cép. Phishing, duoc thiét ké
dé danh lira thuyén vién va yéu cau dir liéu bi mat
cac thong tin do.

+ Water holing: Phét trién cac web gia mao dua
trén so thich cua thuyén vién ddi voi mot trang web
chinh hing dé khai thac cac thuyén vién truy cap va
c6 quyén truy cap vao dir liéu cua ho.

+ Port Scanning: L& mot phan mém wng dung s&
sir dung dé trao doi lién lac qua hé diéu hanh may
chu va qua Internet. Mot cudc tan cdng port scanning
xay ra khi ké tin cong gui cac goi dir liéu dén mot
may tinh, thay ddi port (Port 1a giao thuc bit 16 ding
dau cua mdi tap tin trong giao thac TCP, UDP hay
con goi la canh cong quy dinh cac tap dir liéu riéng
biét. N6 la mot dang thuat toan duge dinh san ma
mdi may tinh can phai dang ky méi ¢6 thé nhan va
Xuét tap tin dugc khi ching ta ding ky cac loai port
trén hé théng may tinh cua ching ta s& gilp cho cac
tap tin duoc truy cap, duoc dua vao ding vai dia chi
port khop véi dau bit tap tin d6) dich. Muc tiéu chinh
ciia cudc tin cong d6 1a kiém tra nhiing port nao
ngudi dung da mo két ndi dén.

+ Built-in software weaknesses: Céc 16 hong lién
quan dén thiéu s6t kiém soat quyen truy cap vao hé
thong cuia tau hoac do I3i cua thuyén vién chua kiém
tra ky truoc khi chuyén dir liéu nhan trén mang vao
co s6 dit liéu.

+ Third party contribution: Céc nha cung cap
thiét bi va nhitng k§ thuat vién dich vu cé quyén truy
cap vao hé théng cua cong ty, tau. Ho c6 thé dé lai
céc 16 hong dé bi tan cong ma cong ty va tau khong
biét.

+ Brute force: Mot cugc tan cong bang céach thir
rat nhiéu mat khau véi hy vong cudi cing s& doan
dugc mat khau chinh xac. Ké tin cong kiém tra mot
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cach co hé thdng tat ca cac mat khau c6 thé cho dén
khi tim thiy mat khau chinh xéc.

+ Denial of service (DDoS): Tur chdi cung cap
dich vu duoc thiét ké dé ngan nguoi dung hop phap
va duoc ty quyeén truy cap thong tin, thuong la bang
céach lam ngép mang dich véi luu lugng truy cép lién
tuc tir cac ngudn khac nhau. Mot cudc tan cong
DDoS nham muc dich pha v& hoat dong binh thuong
trén mot may cha hodc mot mang cu thé.

+ Spear-phishing: Giéng nhu Phishing, nhung
muc tiéu la cac ca nhan, véi Email cad nhan, chia
phan mém doc hai hodc duong két ndi véi cac phan
mém doc hai.

+ Subverting the supply chain: Tan céng mot
cong ty hoic tau bang cach thoa thuan cung cap thiét
bi, phan mém hoic dich vu hd tro cho cong ty hoic
tau. Kiéu tan céng nay cuc ky phé bién trong nganh
hang hai.

5. Hau qua bi tin cong mang do nhan thire chua
diy di caa thuyén vién vé an ninh mang

Hau qua cua cac cudc tin cong mang do nhan
thirc chua day du cua thuyén vién vé an ninh mang
phu thudc vao ban chit cua timg cudc tan cong ciing
nhu sy phirc tap cua cac kich ban va vi tri vai tro
quan trong cua cac muc tiéu bi tin cong trén tau.
Dudi day 1a mot s6 hau qua:

- Héu qua dau tién d& xay ra va d& nhan biét nhit,
d6 13, 1am gian doan cac hoat dong binh thuong dién
ra trén tau, do cac thiét bi bi hong khong hoat dong
duoc vi bi nhiém virus tir nhitng thiét bi ca nhan cua
thuyén vién két ndi vao mang hoac cac hé théng, thiét
bi trén tau.

- Cham ché trong viéc giao hang; mat hang hoa;
¢ thé lam gian doan cac hoat dong cua cang. Hién
nay, viéc lap so dd hang hoéa cho mot s6 loai tau nhu
tau container dugc thyc hién boi nhitng nguoi chuyén
1ap so d6 hang hoa tai cong ty hodc tai cac cang. Viée
trao d6i dir liéu gitra tau va ngudi 1ap so dd hang hoa
duoc tién hanh qua mang dudi dang céc file dién tu.
Nguy co rat cao nhiing dit liéu va so dd nay roi vao
tay t0i pham mang do sy bét c?in, so' xuét cua thuyén
vién, dac biét 1a dai pho. Vao thang 8 nam 2011, tin
tdc da xam nhap vao so dd hang hdéa mot s6 tau cua
cong ty Iran Shipping Line. Tin tic di thay doi s6
lugng hang hoa, ngay giao hang, dia diém giao
hang,... do viy mot sb container chira hiang d bj mat.
Va hau qua 16n hon, d6 1a, rat c6 thé sé tai dién vy tn
cong mang xay ra tai cang Antwerp cua Bi trong hai
nam, tir 2011 dén 2013 cac biang dang ma tay da kiém
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o4t hoan toan va van chuyén s6 lugng container chira
ma tiy va sing dén va di tai cang nay.

- Mic can va c6 thé gay 6 nhidm va tham hoa 6
nhiém; gay hu hong hoac thiét hai cho cau tric tau,
c4c trang thiét bi trén tau do tau bi dam va; giy
thuong tich vé mat thé xac hoic lay di mang séng
cua thuyén vién trén tau,... do nhiéu, 16i hoac gian
doan bat ky hé thong thiét yéu nao phuc vu cho cong
tac dan tau an toan va xac dinh vi tri tu. Cac thiét bi
trén budng 14i nhu radar, hé thong dinh vi toan cau
(GPS), h¢ thng hién thi va théng tin hai do dién tir
(ECDIS),... dugc két ndi véi nhau qua céc giao thic
Ethernet. Trong khi d6, ECDIS 1a hé théng hau nhu
khong duoc cai dat phan mém diét virus. Vao ngay
17/1/2013, tau chién cua Hai quan Hoa Ky da bi mic
can vao mot rang san ho Tubbataha gitta bién Sulu cua
Philippines do 15i cia ECDIS. Vao nam 2017, mot
thuyén vién trén chiéc tu dau trong tai 80.000DWT,
da mang theo mot chiéc USB ¢6 nhiém virus dé cap
nhat hai d6 cho hé thdng ECDIS, hang loat thiét bi
hang hai trén tau da bi nhiém virus va con tau da bi
hoan thoi gian khai hanh, ddng thai moét cude diéu tra
da duoc tién hanh [4]. Nhung, d6 1a truong hop may
mén vi néu con tau dau nay khoi hanh va bi mic can
do virus tir chiéc USB thi rat c6 thé s& gay ra tham hoa
vé moi truong. Nghién ctu va thuc nghiém da cho
thay, virus c6 thé loai bo cac muc tiéu radar khoi man
hinh ma radar van hoat dong binh thuong. Day 1a mot
diéu thuc su dang so.

6. Dé xuit cac giai phap nang cao nhan thirc doi
véi thuyén vién vé an ninh mang

Nham bao dam an toan va an ninh cho con tau,
cho céng ty, cho moi truong hang hai va cho chinh
ban than thuyén vién, tac gia xin dé xuat mot sb giai
phap nhim nang cao nhan thtc ddi vai thuyén vién
Viét Nam vé an ninh mang.

Phan cap va kiém soat sy truy cap vao cac hé
thdng, may tinh trén tau: Quy dinh va tuan tha su
phan cép cip do truy cap vao cac hé thdng, thiét bi
d6i vai ting chirc danh trén tau twong tng véi tim
quan trong cta dit liéu, thong tin cling nhu cac trang
thiét bi. Viéc sir dung cac 6 dia c4 nhan, USB, CD,
v.v dé két ndi v6i mang trén tau cin phai béo céo,
dong thoi phai kiém tra tinh an toan cua cac thiét bi
nay va chi khi dugc phép cua cap ¢ tham quyén méi
dugc truy cap. Doi véi nhitng nguoi khong phai 1a
thanh vién cua tau nhu ngudi cua cang, cua cong ty,
dai 1y hay thanh tra vién,... néu c6 yéu cau can si
dung may tinh hodc may in, thi cung cip cho ho mét
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méy tinh, may in doc lap, khong duoc két ndi véi
mang, ciing nhu khong két ndi voi cac thiét bi cua
tau.

Giir mat khau cia mdi cd nhan mot cach céan
trong: RO ri mat khau 1a mot trong nhing 16 hdng
phd bién nhit ddi voi thuyén vién. Hau hét thuyén
vién c6 théi quen str dung cling mot mat khau trén tat
ca céc ung dung va tat ca céac trang web cho thuan
tién. Nhung diéu nay lai rat rai ro. Can sir dung cac
mat khau khéc nhau cho cac trang web va cac tng
dung khac nhau. Dé bao mat tét hon, mat khau nén
két hop ca chir hoa va chir thuong cung cac ky tu dic
biét va sb. Tuyét d6i khdng nén chia s¢ mat khau
hoic bt ky théng tin nhay cam véi bat cir ai.

E-mail: Tranh m¢ bat ky lién két hoic file dinh
kém nao tir cac email dang ngo, dac biét néu dang
maé chang trén hé théng hoic mang cua tau. Trudng
hop nghi ngd vé tinh xac thyc cua email, hiy danh
ddu ching va sau d6 mé chdng ¢ trén mot mang
duoc bao mat, khong két néi voi bat ky hé théng
hodc mang nao cua tau. Néu bi Phishing nén bao cho
nhimg ngudi ¢6 tham quyén biét.

Can can trong khi sir dung cac wifi mién phi. Khi
tau dén nhiing cang (dia diém) mdi, thuyén vién
thuong tim kiém cac diém cé wifi mién phi. Thong
thudng cac diém c6 wifi mién phi 1 nhiing dia diém
cong cong, dong nguoi va rat dé phat sinh va co
nhiéu hoat dong gian 1an mang (hack).

Duyét cac trang web. Nén tranh duyét web nhip
vao cac lién két dang ngo.

Tranh tré thanh ngn nhan cua céac tin nhdn
(SMS). Str dung tin nhén 1a phuong thirc wa thich cua
c4c tin tic dé liy thong tin c& nhan tir thuyén vién. Vi
thuyén vién thuong c6 théi quen sir dung céc thé
SIM khac nhau dé c6 dugc téc do goi va dir liu tot
nhat, khi d6 tin tic s& giri SMS lira dao kém theo lién
két dé nhan dugc cac wu dii ré nhat vé& cac cudc goi
va goi dir liéu. Khi lién két dugc kich hoat, n6 sé tai
phan mém doc hai vao dién thoai.

Tranh sir dung 6 dia khéng xdc dinh, thiét bi ¢
dia nhé (USB) duoc sir dung dé trao ddi thong tin
giita nhiéu hé théng. Néu ai d6 dwa cho chung ta cac
thanh USB, hay tranh sir dung nhitng thiét bi d6 néu
khong biét rd vé& ching. Mdi thuyén vién nén ding
mot 6 USB/dia cung riéng cho riéng minh va mot 6
dia khac cho cac cong viéc, hoat dong khac.

Sir dung phan mém diét vi-rat méi nhat: Can cai
dat phan mém diét virus méi nhat vao may tinh
nham phat hién va loai bo cac phan mém, chwong
trinh doc hai.
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Stz dung phan mém c6 ban quyén: Viéc thuyén
vién sir dung cac phan mém khdng cd ban quyén
duoc sao chép lau 1a 1i do chinh khién cho may tinh
cua ho dé bi phoi nhiém trude ma doc, virus tan cong
dan dén céc 16i hong hoc, 1ay nhidm sang cac may
tinh khac va tham chi mét d liéu.

C4c thiét bi ca nhan. Céac thiét bi nay thuong
dugc thuyén vién mang theo 1én tau va thuong két
ndi véi rat nhidu mang khac nhau. Néu nhirng thiét
bi, may tinh nay thiéu phan mém bao mat nhu phan
mém diét virus thi rat c6 thé ching da chuyén rui ro
sang mang cua tau ma ching két ni.

Cai dat phan mém. Khi cai dat va bao tri phan
mém trén phan ciing may thi rat c6 thé phan cimg da
bi nhiém hodc phan mém di bi nhiém doc hai. Can
cai dat phan mém tai cac dia chi uy tin.

7. Két luan

Hiéu biét 12 mot khia canh vé cing quan trong
trong viéc lam giam nguy co tan cong mang. CAc
mbi de doa tiém tang tir khéng gian mang can dwoc
hiéu rd, dé co dugc kha nang dbi pho vai nhitng rui
ro c6 thé xay ra va dua ra cach thuc xu ly tot nhét khi
tau gap nguy hiém.

Mai tau bat ké kich ¢& va chung loai déu c6 kha
ning bi tAn cong mang va cac mdi de doa tan cong
mang ngdy cang ting. Moi thuyén vién can phai
nhan thitc duoc cac mdi de doa ma ho cé thé 1a tac
nhan gy ra d6i vai con tau cua chinh minh. Trong
pham vi bai bao, tac gia d& cap dén nhiing céach thic
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tan cong mang cing cac giai phap d6i vai thuyén
vién nham loai bo, giam thiéu cac mdi de doa hoic
tranh pham 15i cua mot cudc tan cong.

Trudng hop phat hién mot méi de doa hoic mot
cudc tan cong dang dién ra va can phai lam gi trong
truong hop xay ra su ¢b an ninh s& duoc tac gia trinh
bay trong cac bai bao sau.

Loi cam on

Bai béo la san pham cua dé tai nghién ctu khoa
hoc cap Truong nam hoc 2019-2020: “Nghién cizu an
ninh hang hdi trong khéng gian mang”, dugc hd tro
kinh phi béi Truong Pai hoc Hang hai Viét Nam.
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